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1. OBIETO

El objetivo de la presente Politica de Privacidad es informar del tratamiento de los datos personales
que se llevard a cabo para la gestidn y tramitacidn de las denuncias o consultas presentadas a través
del Canal Etico de ITESAL .

Para la correcta configuracién y disefio del Canal Etico, ITESAL da pleno cumplimiento a la normativa
aplicable en materia de proteccion de datos; de manera especial:

- El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en adelante, “Reglamento General de
Proteccion de Datos”, o “GDPR"”);

- La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
los Derechos Digitales (en lo sucesivo, “LOPD");

- Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal;

- Ley 2/2023, de 20 de febrero, reguladora de la proteccidn de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcién; y

- demas normativa de desarrollo que pueda resultar de aplicacién.

2. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

Este Canal Etico esta dirigido a los Profesionales y Colaboradores externos de las sociedades
mercantiles que integran ITESAL, que se indican a continuacion/:

- ITESAL,S.L.
- ITESAL LACADOS, S.L.
- ALUMINIOS NERVION, S.L. en sus correspondientes centros de trabajo

No obstante, el responsable del tratamiento de los datos es la sociedad mercantil «ITESAL S.L.» (en
adelante, «ITESAL») con direccién en Poligono industrial calle G - 50750 Pina de Ebro - Zaragoza —
Espafia.

El contacto del Comité de Proteccion de datos es protecciondatos@itesal.es, a quien las personas

involucradas se podran dirigir para consultar cualquier cuestion relativa al tratamiento de sus datos
personales, asi como para el ejercicio de sus derechos en materia de Privacidad.

3. CATEGORIA Y PROCEDENCIA DE LOS DATOS PERSONALES OBJETO DE TRATAMIENTO

En este Canal Etico se podra tratar informacién personal del denunciante y del denunciado, asi como
de terceras personas involucradas en los hechos que hayan sido objeto de una consulta o denuncia
(por ejemplo, posibles testigos). A este respecto, no es posible definir a priori qué categorias de datos
personales se trataran en este Canal, dado que depende de la informacion que libremente quieran
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facilitar tanto el denunciante, a la hora de formular su denuncia, como el denunciado, a la hora de
proceder a su defensa.

En cualquier caso, ITESAL podra recibir dichos datos personales:

a) directamente del propio interesado (por aportarla en el momento de formular su denuncia
o consulta, al formular sus posibles alegaciones, o en cualquier otro momento de la
investigacion); y,

b) de manera indirecta, por cualquiera de las personas —fisicas o juridicas- involucradas en la
investigacion, o por una de las sociedades ITESAL, cuando dicha persona trabaje o preste sus
servicios en cualquiera de ellas.

Finalmente, el denunciante que desee revelar su identidad debera comunicar a ITESAL sus datos
personales actuales y exactos, a fin de que la informacién contenida en sus sistemas esté actualizada
y sin errores (en especial, los datos a través de los cuales contactar con él para cualquier cuestién
relacionada con la denuncia presentada).

4. FINALIDAD Y LEGITIMACION

A los efectos legales, se hace constar que con el tratamiento de los datos que se recaben a través de
este Canal Etico se persiguen las siguientes finalidades, cada una de ellas con su correspondiente
base legitimadora:

a) Cumplimiento de la Ley 2/2023, de Proteccion al Informante

En primer lugar, trataremos la informacion que se recabe (la que nos facilite el denunciante o la que
se recabe en el marco de la investigacidn) con la finalidad de (i) gestionar e investigar las denuncias
formuladas a través del Canal Etico y (ii) adoptar las medidas de proteccién legalmente establecidas
para prevenir posibles represalias, dando asi estricto cumplimiento a lo dispuesto por la Ley 2/2023,
de 20 de febrero, de Proteccion del Informante.

Si el denunciante formulara su denuncia de manera verbal y solicitase expresamente tener una
reunién presencial y dejar constancia de ella a través de una grabacion en video (en cuyo caso se
recabaria su imagen y su voz) o audio (solamente su voz), ITESAL lo llevara a cabo con base en su
consentimiento, como base legitimadora.

b) Atencion y respuesta de posibles consultas, por el interés legitimo de quien las formula

Si no se presenta una denuncia sino, simplemente, una consulta, ITESAL tratara la informacion que
se reciba para darle respuesta. Llevara a cabo lo anterior con base en su interés legitimo, como base
legitimadora, entendiendo que no perjudica ni lesiona la Privacidad de quien formula la consulta, y
también de éstos, al tener un legitimo interés en recibir una respuesta.

De acuerdo con el Reglamento General europeo 2016/679 de Proteccion de Datos, ITESAL ha
elaborado la pertinente «prueba de sopesamiento», un analisis interno que confirma la procedencia
y pertinencia de tal interés legitimo.
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c) Prevencion de riesgos penales, como misién de Interés Publico

Por otro lado, los datos personales que se recaben seran también tratados para el cumplimiento de
una misién realizada en interés publico, como es la prevencion, deteccién y descubrimiento de
posibles riesgos e incumplimientos de la normativa penal que puedan producirse en el seno de la
organizacion, y que puedan generar responsabilidad penal para ITESAL, permitiendo también
disponer de evidencias del correcto funcionamiento de su Modelo de Prevencidn de Riesgos Penales.

d) Otros posibles usos que puedan resultar legalmente obligatorios:

Finalmente, en algunos casos los datos personales también podran ser tratados para dar
cumplimiento a determinadas obligaciones legales que sean de aplicacion a ITESAL. Por ejemplo, si
los solicita un Juzgado, o cualquier Cuerpo y Fuerza de Seguridad del Estado.

5. TIEMPO DE CONSERVACION DE SUS DATOS

Los datos personales de quien formule la denuncia, del denunciado, y de terceros que puedan ser
mencionados en ella o participar en su investigacion (por ejemplo, Proveedores o Clientes) seran
tratados por ITESAL:

a) Durante el tiempo imprescindible para decidir sobre la procedencia de iniciar una
investigacion sobre los hechos denunciados,

b) ensucaso, durante el tiempo en que se desarrolle la pertinente investigacién y, finalmente,
c) alolargo del ejercicio de las acciones legales que correspondan.

d) En el caso de tratarse de una simple consulta, durante el tiempo necesario para su gestion,
tramitacién y respuesta.

En todo caso, transcurridos tres meses desde la recepcion de la denuncia sin que se hubiesen
iniciado actuaciones de investigacion, se procedera a su supresion, salvo que la finalidad de la
conservacion sea dejar evidencia del funcionamiento del canal. Asimismo, las comunicaciones a las
gue no se haya dado curso solamente podrdn constar de forma anonimizada, sin que sea de
aplicacion la obligacion de bloqueo prevista en el articulo 32 de la Ley Organica 3/2018, de 5 de
diciembre.

Tras ello, ITESAL conservara dichos datos (i) para dar cumplimiento a posibles obligaciones legales
gue resulten de aplicacién, asi como (ii) para atender a posibles reclamaciones y responsabilidades,
manteniéndolos debidamente bloqueados, y durante los plazos maximos legalmente establecidos, a
disposicion de las Fuerzas y Cuerpos de Seguridad del Estado, Juzgados y Tribunales, y posibles
Administraciones Publicas Competentes, por un plazo maximo de diez afios.

6. ¢A QUE DESTINATARIOS SE COMUNICARAN SUS DATOS?

Como regla general, ITESAL no cederd a ningun tercero los datos que recabe a través de su Canal
Etico. Unicamente podra acceder a ellos el personal que, por sus funciones, responsabilidades y
cometidos, esté debida y previamente autorizado.
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No obstante, frente a esta regla general existen algunas excepciones. Asi:

a)

b)

c)

En primer lugar, si como consecuencia del proceso de investigacién, se acordara la adopcion
de medidas de indole legal o disciplinario contra el denunciado, se dara traslado de la
informacién estrictamente necesaria a la entidad integrante de ITESAL con la que el
denunciado mantuviera el vinculo contractual (de indole laboral o mercantil, segun
corresponda), para llevar a cabo y ejecutar las pertinentes acciones legales.

Asimismo, los datos si podran ser facilitados a aquellos terceros a los que ITESAL esté
legalmente obligada a facilitarselos: por ejemplo, Juzgados y Tribunales, Cuerpos y Fuerzas
de Seguridad o cualquier Organismo Publico competente, previa solicitud por su parte, asi
como al Ministerio Fiscal en los casos que resulte preceptivo.

Finalmente, ITESAL puede contar con la colaboracidn de terceros proveedores de servicios,
gue pueden tener acceso a tales datos personales y que los tratardn en su nombre y por su
cuenta, como consecuencia de la prestacion de servicios contratada.

En relacion con lo anterior se pone de manifiesto que ITESAL sigue unos estrictos criterios
de seleccién de proveedores, con el fin de dar cumplimiento a sus obligaciones en materia
de proteccidn de datos. Asi, y para regular las condiciones de Privacidad en las que actuaran
esos posibles terceros proveedores, ITESAL impondrd, entre otras, las siguientes
obligaciones: aplicar medidas técnicas y organizativas apropiadas; tratar los datos
personales para las finalidades pactadas y atendiendo Unicamente a las instrucciones
documentadas de ITESAL; y suprimir o devolverle los datos una vez finalice la prestacién de
los servicios.

Se indica lo anterior por cuanto ITESAL podrd contratar la prestacién de servicios con
terceros proveedores que desempefien su actividad, a titulo enunciativo y no limitativo, en
los siguientes sectores: asesoramiento juridico, empresas de servicios profesionales
multidisciplinares, o empresas proveedoras de servicios tecnolégicos o informaticos.

En estos supuestos de intervencion de un tercer proveedor, éste debera:

- El encargado seguird rigurosa y puntualmente las instrucciones documentadas de
ITESAL.

- Elencargado no usara dichos datos para otro fin distinto.

- El encargado implantard las medidas de seguridad -técnicas y organizativas- para
garantizar la confidencialidad de la informacidn a la que acceda.

- Elencargado no comunicara a terceros los datos a los que acceda, ni siquiera para su

conservacion.

Las anteriores actuaciones no conllevaran la transferencia de los datos personales fuera del Espacio

Econdmico Europeo, no produciéndose, por tanto, ninguna transferencia internacional de datos. No

obstante lo anterior, si excepcionalmente fuera preciso llevar a cabo alguna actuacion que si pudiera

conllevar una transferencia internacional, ITESAL dard en todo momento debido y estricto

cumplimiento a las obligaciones de informaciéon y adoptara las medidas necesarias de acuerdo con

el Capitulo V del GDPR, en particular, procedera a la suscripcion de las clausulas contractuales tipo
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propuestas por la Comisién Europea, de tal manera que quede debidamente salvaguardada vy
protegida la Privacidad de las personas.

7. EJERCICIO DE DERECHOS

Las personas cuyos datos personales puedan llegar a ser tratados en el marco de este Canal Etico
tienen los siguientes derechos:

a) Tendran derecho a obtener confirmacion sobre si en ITESAL se estan tratando sus datos
personales o no, asi como a acceder, rectificar, limitar el uso de sus datos, o en su caso,
solicitar su supresidn, cuando, entre otros motivos, los datos ya no sean necesarios para
la gestion del Canal.

b) En determinadas circunstancias, a oponerse al tratamiento de sus datos personales. No
obstante, de acuerdo a lo que dispone la referida ley 2/2023, en el caso de que la persona
a la que se refieran los hechos relatados en la comunicacién ejerciese el derecho de
oposicién, se presumira, salvo prueba en contrario, que existen motivos legitimos
imperiosos que si legitiman el tratamiento de sus datos personales.

c) Si el interesado hubiera solicitado documentar la denuncia verbal a través de una
grabacién en video o audio, tendra derecho a retirar su consentimiento en cualquier
momento, sin que ello afecte de forma retroactiva al tratamiento de datos personales
realizado hasta ese momento, asi como a solicitar la portabilidad de tal grabacién.

d) Podran solicitar informacidn adicional y, en su caso, una copia de las garantias adoptadas
para asegurar la conformidad de la transferencia internacional de datos con lo previsto
en la normativa vigente.

Para todo lo anterior, los interesados deberan dirigirse al contacto del Comité de
Proteccién de datos, a través de la siguiente direccidn protecciondatos@itesal.es.

e) También podran reclamar ante la Agencia Espafiola de Proteccién de Datos (como tal
Autoridad de Control competente en materia de Proteccion de datos), especialmente
cuando no haya obtenido satisfaccion en el ejercicio de sus derechos, mediante escrito
dirigido a Agencia Espafiola de Proteccién de Datos C/ Jorge Juan, 6 28001-Madrid o a
través de la web https://www.aepd.es.

8. PRINCIPIO DE PROPORCIONALIDAD Y MINIMIZACION DE DATOS

Los datos personales recabados en el marco del Canal Etico se limitaran a los estricta y objetivamente
necesarios para tramitar las denuncias y, si procede, comprobar la realidad de los hechos
denunciados.

Seran tratados en todo momento de conformidad con la normativa de proteccion de datos aplicable,
para fines legitimos y especificos en relacion con la investigacién que pueda surgir como
consecuencia de la denuncia. Seran adecuados y no excesivos en relacién con las citadas finalidades.
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9. MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD. POSIBLE ANONIMATO DEL DENUNCIANTE.

ITESAL se asegurard de que se adoptan todas las medidas técnicas y organizativas necesarias para
preservar la seguridad de los datos recabados, al objeto de protegerlos de posibles divulgaciones o
accesos no autorizados.

A este respecto, los denunciantes podran decidir si identificarse, o no, al efectuar una denuncia. No
obstante, se anima a que los denunciantes se identifiquen para, de este modo, poder obtener mas
informacidon acerca de los hechos denunciados. En todo caso, se garantizara la maxima
confidencialidad sobre la identidad del denunciante que finalmente desee identificarse.

Asimismo, y como medida para garantizar la confidencialidad del denunciante, se hace constar
expresamente que el ejercicio de su derecho de acceso por parte del denunciado no supondra el
acceso a la identidad del denunciante.

De hecho y a este respecto, la identidad del denunciante sélo podra ser revelada igualmente a las
autoridades administrativas y judiciales, cuando legalmente corresponda, para la adecuada
tramitacién de cualquier procedimiento administrativo o judicial que se pudiera derivar de la
denuncia presentada.

Por ultimo, se hace constar que todas las personas que, por razén de las funciones que desempefien,
tengan conocimiento de las denuncias que se formulen, estan obligadas a guardar secreto sobre toda
la informacion a la que accedan.

10. DEBER DE INFORMACION A LAS PARTES INVOLUCRADAS.

Las partes involucradas en las consultas o denuncias que se reciban seran debidamente informadas
de las condiciones legales en materia de Privacidad bajo las cuales se trataradn sus datos personales.
Para llevar a cabo lo anterior, ITESAL:

1. Arbitrard los mecanismos necesarios para garantizar que los destinatarios de este Canal
puedan conocer y tengan a su disposicion, de manera sencilla, accesible, comprensible y por
supuesto gratuita, las normas de Privacidad contenidas en esta Politica. Ello, en todo caso,
con caracter previo a la interposicién de una posible consulta o denuncia.

2. Asimismo, y adicionalmente, cada vez que se formule una denuncia o consulta, ITESAL
informara de manera particular a las personas involucradas de la recogida y posterior
tratamiento de sus datos personales. No obstante, la forma en que Ilevard a cabo lo anterior
se gestionara de manera personalizada. Asi, a este respecto, y al margen de que esta Politica
esté accesible en la intranet de ITESAL, para reforzar y garantizar el cumplimiento de tal
deber de informacidn se llevaran a cabo las siguientes medidas (en funcion de si se trata del
denunciante, del denunciado o de un tercero involucrado):

- Denunciante: Si el denunciante se identifica al formular la denuncia, se le informara
también del tratamiento de sus datos en el correo electréonico que se le remita para
acusar recibo de la presentacién de su denuncia o consulta, con un enlace a esta
Politica de Privacidad. Se llevara a cabo lo anterior en el plazo maximo de 7 dias
naturales, a partir de la recepcion de la denuncia.
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Excepcionalmente, esta notificacidon personalizada no se realizard si el denunciante
ha empleado una cuenta de correo de uso comun o compartido, o accesible para
mas personas de la organizacion (por ejemplo, comercial@itesal.es, o

compras@itesal.es).

Denunciado: Por regla general se informara al denunciado de la interposicion de una

denuncia contra él en el plazo maximo de un (1) mes desde su recepcién. No
obstante, excepcionalmente y siempre que exista una justa causa, dicha
comunicacién podrd demorarse, si llevarla a cabo pudiera poner en grave peligro el
buen fin de la investigacién. Por ello, en el caso del denunciado serd necesario
evaluar, de manera individualizada, si el hecho de informarle de la presentacién de
una denuncia contra él podria comprometer el correcto desarrollo y buen fin de la
investigacion. En este sentido, en caso de que se decida no informar al interesado en
la fase inicial de la investigacidn, esta decision sera debidamente documentada y

justificada.

Cualquier otro interesado implicado en la denuncia o consulta: Finalmente, a los

terceros involucrados en la denuncia o consulta que se formule se les informard de
forma previa a su participacion en el proceso: por ejemplo, a un posible testigo con
caracter previo a su entrevista o toma de declaracion.




